VEROHALLINTO // HARMAAN TALOUDEN SELVITYSYKSIKKO

FISKAALISET KASSAJARJESTELMAT

Hankeselvitys osa IV
TEKNINEN TOTEUTUS JA SOVELLUKSET

SELVITYS 14/2018

12.6.2018




rkk\i\l; VERO VEROHALLINTO

A SKATT 12.6.2018

Harmaan talouden selvitysyksikko Julkaisuaika
12.6.2018

Tekijat: Julkisuus

Juha Vuojarvi Tietohallintoyksikkd TIHA, Julkinen

Jari Helenius Tietohallintoyksikké TIHA,
Jussi Jaasaari Tietohallintoyksikkd TIHA

Julkaisun nimi
Fiskaaliset kassajarjestelmat, Hankeselvitys osa IV, Tekninen toteutus ja sovellukset

Julkaisutapa Sivuja Liitteita
Sahkodinen 9 -

Lisatietoja medialle:

Johtaja Janne Marttinen, puh. 029 512 6066

Apulaisjohtaja Marko Niemela, puh. 029 512 6070

Muut yhteydenotot htsy@vero.fi tai www.harmaatalous.fi/Asiakaspalvelu

TIIVISTELMA

Valtioneuvosto antoi harmaan talouden torjuntaohjelmassaan kevaalla 2016 Verohallinnolle tehtavaksi
selvittda kateisille toimialoille suunniteltujen tyyppihyvaksyttyjen kassajarjestelmien soveltuvuuden
Suomeen. Nyt on kasilla selvityksen IV vaihe. Selvityksen IV vaiheessa selvitetdan tekniikka ja sen
soveltaminen.

Talla hetkellé Verohallinto ei aseta kassalaitteille erityisia teknisia vaatimuksia. Kassalaitteiden kirjo ja
kassajarjestelmien toteutustapa on vaihtelevaa. Kuittienvalvontajarjestelman osapuolia ovat yritykset,
ammatinharjoittajat ja heidan asiakkaansa seka Verohallinto. Nyt tarkoituksena on selvittaa tiedonva-
lityksen teknisen toteutuksen vaatimuksia yritysten ja Verohallinnon valilla.

Kantavana periaatteena on luoda ratkaisu, joka mahdollistaa kassa- ja maksupaatejarjestelmien kehi-
tyksen avoimuuden sekd@ mahdollisimman pienen rasitteen yrityksille kayttéénotto- sekd muutostilan-
teessa.

Selvityksessa vertaillaan kolmea erityyppistd ratkaisua: offline-jarjestelma, puskuroitu online-
jarjestelma ja reaaliaikainen jarjestelma.

Offline-jarjestelmassa valvontaa voidaan tehda vain paikanpaalla ja kassajarjestelman tietojen tutki-
miseksi vaaditaan soveltuva ohjelmisto ja tiedonsiirtotapa. Lisdksi tarvittavien tydkalujen pitéa olla
kaytossa kaikilla tarkastajilla. Puskuroidussa online- ja reaaliaikaisessa jarjestelmassa tulee rakentaa
liittyma, jonka kautta tiedot tallennetaan Verohallinnon tietojarjestelmiin. Liittyma Verohallinnon raja-
pintaan on oltava saavutettavissa Internetin kautta.

Kokonaisuuden kannalta parhaana ratkaisuna nahdaan puskuroitu online-jarjestelma. Kokonaisvaltai-
sesti tarkasteluna ohjelmistokomponenttipohjainen ratkaisu on kayttoonotettavissa ja hyédynnettavis-
sa seka kassajarjestelmien etta alustatalouden liiketoimintatapahtumien valvonnassa, eli kyseessa on
monikayttéinen teknologinen ratkaisu.

On kuitenkin huomioitava, etta milldan teknisen valvonnan toteutuksilla ei tulla estdmaan mahdolli-
suutta jattaa liiketoimintatapahtumaa kokonaan kirjaamatta kassajarjestelmaan. Tata varten pitaa
etsia muita keinoja.

Mikali valvonta haluttaisiin toteuttaa selvityksessa kuvatuilla ratkaisuilla, olisi suosituksena selvittaa
tarkemmin taman vaihtoehdon kustannuksia ja toteutusmahdollisuuksia.

Avainsanat:

Fiskaalinen kassajarjestelma, online, offline, kuittilaki, kassalaki


mailto:htsy@vero.fi
http://www.harmaatalous.fi/Asiakaspalvelu
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1 JOHDANTO

Valtioneuvosto antoi harmaan talouden torjuntaohjelmassaan kevaalla 2016 Verohallinnolle
tehtavaksi selvittaa kateisille toimialoille suunniteltujen tyyppihyvaksyttyjen kassajarjestel-
mien soveltuvuuden Suomeen.

Nyt on kasilla selvityksen IV vaihe. Selvityksen IV vaiheessa selvitetdan tekniikka ja sen
soveltaminen.

1.1 SELVITYKSEN NELJANNEN VAIHEEN TARKOITUS

Neljannessa vaiheessa on kuvattu nykytila seka tavoitetilaan liittyvia reunaehtoja seka kehi-
tysndakymia. Neljannessa vaiheessa vertaillaan teknisia toteutusvaihtoehtoja ja esitetdan
suositus ja kustannusarvio valittavalle tekniselle ratkaisulle sekd toimeenpanosuositus jat-
kotehtéaville.
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2 NYKYTILA

Talla hetkelld Verohallinto ei aseta kassalaitteille erityisia teknisia vaatimuksia. Kassalaittei-
den kirjo ja toteutustapa on vaihtelevaa. Suuremmissa yrityksissa on useita kassalaitteita,
jotka on yhdistetty keskustietokoneeseen, jonne maksutapahtumat valittyvat kassapaattei-
td. Talléin puhutaan POS eli Point-of-Sale jarjestelmasta.

Osassa yrityksia on irralliset kassalaitteet, joista kassatapahtumat viedaan kirjanpitoon,
joko elektronisesti tai paperilla.

Lisaksi kaytdssa on pilvipohjaisia ratkaisuja kuten iZettle seka pienella osalla kasinkirjoitet-
tavia kuitteja.

Nykyiseen toimintamalliin liittyy seuraavanlaisia ongelmia:

e Datan manipulointi jdlkikdteen on mahdollista, esimerkkind Zapperit, joista on ha-
vaintoja ulkomailta

e Manuaalinen tiedonsiirto osassa yrityksia on virhealtista ja mahdollistaa myds tiedon
manipulointia

e Erityisend ongelmana on kassan ohimyynti, tosin taté ei voida tekniikalla ratkaista

Arviolta kuittitapahtumia on vuositasolla noin 2 miljardia.
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3 TAVOITETILAN TOIMINTAMALLI JA SIDOSRYHMAT

Varsinaisen kuittienvalvontajarjestelmdan osapuolia ovat yritykset, ammatinharjoittajat ja
heidan asiakkaansa seka Verohallinto. Yrityksen velvoitteena on tarjota asiakkaalleen liike-
toimintatapahtumasta kuittilain mukainen kuitti. Asiakkaalla on oikeus vaatia tata kuittia ja
varmistaa sen oikeellisuus. Yrityksen velvoitteena on toimittaa Verohallintoon liiketoiminta-
tapahtumasta riittavat tiedot verotuksen valvontaa varten.

Tarkoituksena on selvittda tiedonvalityksen teknisen toteutuksen vaatimuksia yritysten ja
Verohallinnon valilla.

Jarjestelman kayttajina ja sidosryhmina tulevat toimimaan: yrityksen asiakkaat, yritykset ja
niiden henkilokunta, ammatinharjoittajat, yritysten ja ammatinharjoittajien kirjanpitajat
seka Verohallinto.

Intressiryhmiad, jotka luovat edellytyksia, ohjaavat toimintaa ja kehitystd, mutta jotka eivat
kayta jarjestelmad, ovat esimerkiksi: laite- ja ohjelmistotoimittajat, lainsdatajat kuten eri
ministeridt ja eduskunta sekd toisaalta erilaiset intressijarjestét, kuten yrittajat, taloushal-
lintoliitto ja EK.

3.1 TAVOITETILAN REUNAEHDOT JA HUOMIOT

Teknisen valvonnan vaatimien ratkaisujen tulee olla kohtuuhintaisia, pitkaikaisia, helppo-
kayttoisia seka helposti yllapidettavia ja huollettavia. Teknisen valvonnan vaatimukset eivat
saisi merkittavasti hairita kassa- ja maksupadatelaitteiden markkinoiden toimivuutta. Val-
vonnan tavoitteena on tehda vaarin toimiminen hankalaksi, aiheuttamatta kuitenkaan liial-
lista hallinollista tai taloudellista taakkaa yrityksille tai ammatinharjoittajille.

Verohallinnossa valvontaan tarvittava tietojarjestelma riippuu valitusta valvontatavasta ja
teknologiasta.

Teknisen valvonnan toteutuksessa huomioidaan tietosuoja- ja tietoturvakysymykset seka
ndihin ja tekniseen valvontaa liittyva lainsdadanto ja saddokset.

3.2 TAVOITETILASSA HUOMIOITAVAT KEHITYSNAKYMAT

Kuittienvalvontajarjestelman kehittdmisen kannalta on tarkedd ottaa huomioon tiedossa
oleva kehitys maksamisessa. Maksaminen on murroksessa ja Suomessa kateisen kayttd
maksutapahtumissa on jatkuvasti pienentynyt ja joidenkin ennusteiden mukaan viimeistaan
vuonna 2030 kateisen osuus olisi ldhes olematon (Linkki Suomen pankin tutkimukseen
04/2015).

Nykyisin valtaosa maksuliikenteestd on Suomessa pankki- ja maksukorttipohjaista. Kateisen
rahan kayttdé vahenee koko ajan ja tilalle tulevat uudet maksutavat, kuten virtuaalivaluutat
ja mobiilimaksaminen. Osa tasta maksuliikenteesta tulee jatkossa kulkemaan kotimaisten
maksunvalittdjien kautta, mutta osa valittyy kansainvalisiin jarjestelmiin seka virtuaalijar-
jestelmiin. Maksutapahtuma voi valittyd my6s suoraan maksajan virtuaalilompakosta vas-
taanottajan virtuaalitilille.

Muutokset maksujarjestelmissd ja niiden kansainvalistymisessa aiheuttavat lisatarvetta
kuittitiedoille. Mikali kuitille ei luoda tarvetta, riskialttius harmaaseen taloutéen kasvaa.
Esimerkkina harmaasta taloudesta on kauppatapahtuma, jossa maksu suoritetaan virtuaali-


https://www.suomenpankki.fi/globalassets/fi/raha-ja-maksaminen/maksujarjestelmat/suomen-pankki-katalystina-maksuneuvosto/mn04_katsaus_kateisen_kayttoon_ja_virtuaalivaluuttoihin.pdf
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valuuttana virtuaalijérjestelmaan. Taman seuranta on hankalaa, ellei jopa mahdotonta.
Kuittitarpeen luominen on yksi olennainen osa valvontajarjestelmadssa. Joissakin maissa
kuittitarve on luotu arvonnoilla. Kuittiarvonnoissa toteutuksena voisi olla QR koodi kuitissa,
jonka skannaamalla asiakas osallistuu arvontaan.

Korttimaksamisen rinnalle on tullut ja tulee jatkossakin uusia maksamisen muotoja, kuten
mobiilimaksaminen ja erilaiset mobiililaitteiden maksulompakot. Nama ovat usein sidottu
asiakkaan pankkitiliin tai luottokorttiin, eli ovat maksutapahtumina korttimaksamiseen ver-
rattavia. Uusiin maksamismuotoihin liittyy usein myds sdahkoéinen kuitti, joka toimitetaan
joko asiakkaan sahkopostiin tai elektroniseen kuitti- tai maksusovellukseen. Ongelmana on,
etta erilaisten kauppapaikkojen ja -alustojen sisalla tapahtuvat maksutapahtumat saattavat
jaada jarjestelmien sisdisiksi tapahtumiksi ja nain ollen niista ei valttamatta valittyisi ulos-
pain tietoa.

Virtuaalivaluutta on maksamismielessa verrattavissa fyysisiin valuuttoihin, erityisesti jos
maksutapahtuma tapahtuu luottokorttitilin kautta. Virtuaalivaluuttojen kayttédn liittyy kui-
tenkin riski, koska maksunvalittdjana voi olla sellainen toimija, joka ei ole suomalaisen fi-
nanssivalvonnan tai edes Euroopan yhteisén jasenmaan finanssivalvonnan piirissa. Kaytan-
ndssa tama tarkoittaa, etta vertailutietoa ei ole valttdmatta mahdollista saada.

Nettikauppojen kayttamat maksuvalittdjat ovat laajentaneet toimintakenttdansa toimimalla
maksunvalittajana kivijalkakaupoissa ja tulevat todennakdisesti korvaamaan osan nyt kay-
tossa olevista kassa- ja/tai maksujarjestelmista.

Suomen jakamistalousmarkkinan tapahtumien potentiaalinen arvo vuonna 2020 on kehitys-
ennusteen mukaan yli 1.3 miljardia euroa (Tyo- ja elinkeinoministerid, Jakamistalous Suo-
messa 2016 - Nykytila ja kasvunakymat, TEMrap 9 2017 verkkojulkaisu.pdf)

Kaikkien nykyisten kdytdssa olevien kassajarjestelmien vaihtaminen tai korvaaminen on
oletettavasti hyvin kallista. Liséksi kassajarjestelméatarpeet ovat varsin erilaisia eri yrityksil-
la. Tulevaisuudessa kassajarjestelmien tarve laajeta osaksi asiakasketjun kokonaisuushallin-
taa kasvaa. Samaan aikaan jarjestelmat, kuten mobiilipohjainen iZettle, ovat tulleet mark-
kinoille korvaten perinteisia toteutuksia tai tehden ne mahdollisesti kokonaan tarpeettomik-
si. Erilaiset maksunvadlittdjien jarjestelmat, joita kaytetaan verkkokaupoissa (kuten paytrail,
checkout jne.) voivat jatkossa korvata myds kassajarjestelmia. Yhtend esimerkkina on
Amazon Go, joka on kokeiluvaiheessa oleva kauppa, jossa ei ole kassoja lainkaan ja lasku
toimitetaan Amazonin sovellukseen.

Asiakkaalle annettava kuitti voi olla paperilla tai elektronisessa muodossa, mikali asiakas
sitd vaatii (KHO 9.3.17). Osa uusista maksujarjestelmista toimittaa jo nyt asiakkaan kuitin
joko téaman sahkdpostiin, elektroniseen kuittilompakkoon tai kanta-asiakasjarjestelmaan.
Vaatimus vain perinteisestd paperisesta kassakuitista vaikeuttaisi alalla jo tapahtumassa
olevaa kehitystd, eli kuittivaatimuksia ja teknisida ratkaisuja pohdittaessa on huomioitava,
kuinka kuittivaatimus toteutuu myo6s sahkdisten kuittien osalta. Kuitin tiedot ovat kummas-
sakin tapauksessa yrittajan kassajdrjestelmassa elektronisessa muodossa. Taloushallintoliit-
to on ollut kehittdmassa koko kirjanpidon automatisoinnin kehittamista. Yhtena osana tata
kehittamista on sahkdinen kuitti.

Nykyinen jarjestelmad, jossa on erillinen kassalaite ja maksupdate on koettu myds hankalak-
si. Olisikin selvitettdava tarkemmin, mikd on maksunvalittdjien mahdollisuus toimittaa kuitti-
tieto Verohallinnolle ja yrityksen kirjanpitojarjestelmaan osana maksutapahtumaa mydgs
silloin kun ostaminen tapahtuu kateiselld. Tastd huomattavin etu olisi valmiin infrastrukttuu-
rin hyédyntaminen.


http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79253/TEMrap_9_2017_verkkojulkaisu.pdf?sequence=1
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4 VAATIMUKSIA TEKNISEN TOTEUTUKSEN OSALTA

Kantavana periaatteena on luoda ratkaisu, joka mahdollistaa kassa- ja maksupaatejarjes-
telmien kehityksen avoimuuden seka mahdollisimman pienen rasitteen yrityksille kayttéon-
otto- seka muutostilanteessa. Tavoitteena on mahdollistaa avoimien rajapintojen kautta
yritysten jarjestelmien kytkentd ja samanaikaisesti tarjota mahdollisuus kehittaa yrityksille
sopivia minimivaatimukset tayttavia kevyita jarjestelmia. Tavoitteena on myds mahdollistaa
kassa - ja maksupdatelaitteiden markkinoiden toimivuus seka ratkaisun toimivuus avoimien
rajapintojen kautta erilaisille teknisille alustoille.

Esimerkkina on maksupaatteiden kehittaminen niin, ettd maksupadte yksistdaan riittaisi
pienyrityksen kassaksi, eli maksupaatteeseen mahdollistettaisiin kuittitulostus sekd kateis-
maksujen kirjaus.

Valvonnan kokonaiskustannuksia ja -hyoétyja arvioidessa tulisi huomioida oletetun lisdvero-
kertyman lisaksi yrittajalle koituvat kerta- ja jatkuvaluonteiset kustannukset, seka Verohal-
linnolle aiheutuvat valvonnan ja siihen liittyvat kulut. Lisdksi huomio tulee kiinnittda myos
toimintavarmuuteen seka ratkaisun automatisoinnin mahdollisuuksiin

Ratkaisun tulee mahdollistaa maksutapahtumat kayttaen erilaisia maksuvalineita, kuten
kateinen, pankki- ja luottokortti, cash-on-delivery, luotto/laskulla, Idhimaksaminen, QR,
PayPal, mobiilimaksu, virtuaalivaluutta, Apple Pay. Ratkaisun tulee huomioida ja pyrkia
hyddyntamaan yrityksilla jo olevien laitteiden ja jarjestelmien kayttdéa seka toteuttaa koko-
naisratkaisu mahdollisimman joustavasti ja kustannustehokkaasti, huomioiden tulevaisuu-
den muutostarpeet.

Suosituksena olisi mahdollistaa kassajarjestelmien kehitys maarittelemalla ainoastaan oh-
jelmistokomponentti, jota kaytetaan avoimen rajapinnan kautta. Ohjelmistokomponentti
laskee kokoomatiedon kuitille salattuna. Salattu tieto voisi koostua esimerkiksi kuittinume-
rosta, kuitin summista alv-lajeittain sekd kumulatiivisesta kertymasta alv- lajeittain. Muo-
dostettu salattu tieto kirjataan kuittiin.

Tietoturvassa on eroja teknisten toteutustapojen valilla, mutta |ahtékohtaisesti seuraavat
tekijat sisaltyvat ratkaisuun: tietoliikenteen salaaminen, kassalaitteiden rekisterdinti ja
avaintenhallinta.

Kassa- ja maksujarjestelman suunnittelussa tulee huomioida seuraavia tavoitteita ja asioita:

e Kuittitapahtumaa ei voida jdlkikateen muuttaa ja se voidaan jdlkikateen tarkistaa

e Sahkdisen kuittitiedon tulee olla Verohallinnon hyvaksymassa rakenteellisessa muo-
dossa, esimerkiksi XBRL-muodossa

e Myyntitapahtumien ei tulisi estyd, jos tietoliikenneyhteydet ovat tilapdisesti poikki
Verohallinnon tietoa vastaanottaviin tietojarjestelmiin

e Ostajalle pitaa pystya tuottamaan jarjestelman avulla joko paperinen tai sahkdinen
kuitti

e Kuitissa on oltava mukana URL (esim QR koodi), jossa on riittavasti perustietoa kui-
tista ja jonka perusteella ostaja voi varmistaa etta kuitti on rekisterdity Verohallin-
nolle

e Kassajarjestelmaan on oltava mahdollisuus paivittda Verohallinnon maarittelema oh-
jelmistokomponentti Verohallinnon maaritteleman ajan puitteissa myds komponentin
muuttuessa teknisesti tai toiminnallisesti

e Kassajarjestelman ohjelmistojen paivitettdvyyteen ja jakeluun pitda kiinnittaa eri-
tyistd huomioita jarjestelmaan kohdistuvien muutosvaatimusten johdosta



A VERO

,7
\\ SKATT  12.6.2018

VEROHALLINTO

4.1 ERILAISET TEKNISET VAIHTOEHDOT JA NIIDEN VERTAILU

Taulukko 1. Teknisten vaihtoehtojen vertailu, asiakkaan nakokulma

Teknisten vaihtoehtojen vertailu

1. Offline-jarjestelma

2. Puskuroitu on-
line-jarjestelma

3. Reaaliaikainen
jarjestelma

Merkittdvin hyoty

Toimintavarmuus

Vaikutus tietoliikenne
yhteyden menetyksessa
Verohallintoon

Myyntitapahtuma on-
nistuu

Myyntitapahtuma
onnistuu

Myyntitapahtuma
estyy

Muutoskustannus jarjes-

telmaan (ohjelmistojen

asennus, jakelu ja paivi-
tys)

Erittain iso (vaatii muu-
tokset paikanpaalla)

pieni/kohtuullinen

pieni/kohtuullinen

Kayttdéonottokustannus Isoin Pieni/ iso jos ei Pieni/ iso jos ei
ohjelmistopohjais- | ohjelmistopohjais-
ta kassajarjestel- | ta kassajarjestel-

maa ennestaan maa ennestaan

Ohjelmistokomponentti, Ei Kylla Kylla

joka toteutettu avoimella
rajapinnalla

Valvonnan toteutus

Tieto kassapaatteessa,
tarkastus paikanpaalla
tarvittaessa

Automaattinen
tiedonvalitys Ve-
rohallintoon, vali-
tyssykli paramet-

Automaattinen
tiedonvalitys re-
aaliaikaisesti Ve-

rohallintoon,

risoitavissa
Suositus kayttéonotto- Ei suositeltava vaihto- Suositeltavin Suositeltava va-
vaihtoehdosta ehto vaihtoehto rauksin

HUOM!

Yhdistetty Offline vaih-
toehdot yhdeksi (ei
erotettu onko minka-
lainen tiedonsiirtomah-
dollisuus)

OFFLINE-JARJESTELMA

Offline-jarjestelmaratkaisu tallentaa kaikki liiketoiminnan tapahtumatiedot kassajarjestel-
malaitteeseen kytkettyyn Verohallinnon hyvdksymaan erillislaitteeseen tai muistiin (fiscal
box), joten Verohallinto saisi laitekohtaiset kuittitaltiot vain pyytdessaan. Tassa tapauksessa
kuittitaltiot siirretdan tarkastuksen yhteydessa tata varten kehitettyyn ohjelmistoon ja vero-
tarkastus oli mahdollista suorittaa vain paikan paalla. Lisdksi offline-jarjestelmdan tehtavat
muutokset ja niiden toteuttaminen vaativat aina paikalla kdynnin jolloin muutos tehtaisiin
kassalaitekohtaisesti. Offline-jarjestelma ei mahdollista vertailutietojen automaattisesta ja
reaaliaikaista kerdamista, jolloin laajaa vertailutietoa ei saada automaattisesti valitettya ja
kerattya Verohallintoon, eikd vaarinkayttétapauksia voida tunnistaa automaattisesti ja niihin

ei voida reagoida nopeasti.

Mikali toteutusvaihtoehdoksi valittaisiin yhden laitteistopohjaisen ratkaisumallin vaatiminen,
olisi kayttéonotto ja muuttaminen kallista ja saavutettavat hyodyt rajallisia.

Offline-jarjestelmaan perustuva toteutus on kaytdéssa muun muassa Ruotsissa ja.Belgiassa.
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PUSKUROITU ONLINE-JARJESTELMA

Puskuroitu online-jarjestelma@ mahdollistaa myyntitapahtumat, vaikka tietoliikenneyhteys
olisi katkennut Verohallintoon. Normaalitilanteissa jarjestelma toimii paasaantoisesti kuten
reaaliaikainen jarjestelma.

Jarjestelma tallentaa kaikki liiketoiminnan tapahtumatiedot kassajarjestelmalaitteelle, mutta
samalla ldhettaa tapahtumat normaalitilanteissa Verohallintoon, kuten reaaliaikainen jarjes-
telma. Tietoliikennehdirion sattuessa liiketoimintatapahtumat puskuroidaan kassajarjestel-
malaitteelle, joka valittaa tapahtumat Verohallintoon heti téman ollessa mahdollista.

Turvamoduli on osa ohjelmistoa. Tama mahdollistaa kuitin kirjoittamisen vaikka suoraa tie-
toliikenneyhteytta ei Verohallinnon jarjestelmaan olisikaan. Myynti on mahdollista myds
tietoliikennehdirion aikana.

Kuva 1: Myyntitapahtuman prosessikuvaus, puskuroitu online-jarjestelma

 Kuluttajan _
tai Yrityksen Turvamoduli
yrityksen 1: kassajarjestelma
ostotapahtuma Ostotapahtuma
il _ P . Muodostaa
kuitin
_ 4: validoinnin
Kuitin tulostaminen salauksen

| ja toimittaminen

<

*Taustalla:

Tietojen muodostaminen, puskurointi, salaus ja
toimittaminen Verohallinnolle

*Taustalla: *Taustalla:
Maariteltyjen tietojen Kuittaus tiedon
toimittaminen valittamisesta

Verohallinnon taustajarjestelmat
[ Valitettyjen tietojen validointi: tarkistussumma ]

N VERO HUOM: Mikali yhteys Verohallinnon taustajariestelmiin ei hetkellisesti toimi,
S K ATT maksutapahtuma ei esty vaan ostotapahtumien tiedot puskuroidaan

Puskuroituun online-jarjestelmaan perustuva toteutus on kaytdssa muun muassa Unkarissa.

REAALIAIKAINEN JARJESTELMA

Reaaliaikainen ratkaisu valittaa liiketoiminnan tapahtumatiedot valittémasti Verohallintoon.

Jarjestelma tallentaa kaikki liiketoiminnan tapahtumatiedot kassajarjestelmalaitteelle. Kuitin
kirjoituksen yhteydessa tarvittava turvamoduli sijaitsee verkossa, joten jarjestelma ei voi
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kirjoittaa kuittia ilman etta se on saanut yhteyden turvamoduliin ja toimittanut kuittitiedot
Verohallintoon. Myyntitapahtuma estyy, mikali tietoliikenneyhteyttéd Verohallinnon jarjes-
telmiin ei ole.

Kuva 2: Myyntitapahtuman prosessikuvaus, reaaliaikainen jarjestelma

2- Verohallinnon
Kuittivalidointia varten taustajarjestelmat
maariteltyjen tietojen
toimittaminen

1:
Ostotapahtuma
—_

4: 3
Kuitin Validointitiedon
tulostaminen toimittaminen

ja toimittaminen
SIS

VERO HUOM: Mikali yhteys Verohallinnon taustajarjestelmiin ei toimi, kuitin Kirjoittaminen estyy

SKATT

Reaaliaikaiseen jarjestelmaan perustuva toteutus on kaytéssd muun muassa Ruandassa ja
Kroatiassa.

4.2 VEROHALLINNON TARVITSEMAT TIETOJARJESTELMAT RATKAISUUN LIIT-
TYEN

Verohallinnon valvontamenetelmat ja niissa tarvittavat resurssit seka tietojarjestelmat riip-
puvat pitkalti valitusta yrityksid koskevista ratkaisuista.

Offline-jarjestelmassa valvontaa voidaan tehda vain paikanpaalla ja kassajarjestelman tieto-
jen tutkimiseksi vaaditaan soveltuva ohjelmisto ja tiedonsiirtotapa. Lisdksi tarvittavien tyo6-
kalujen pitaa olla kaytéssa kaikilla tarkastajilla.

Puskuroidussa online ja reaaliaikaisessa jarjestelmassa pitaa rakentaa liittyma, jonka kautta
tiedot tallennetaan Verohallinnon tietojarjestelmiin. Liittyma Verohallinnon rajapintaan on
oltava saavutettavissa Internetin kautta. ‘

Riippumatta valitusta |dhestymistavasta kyse on merkittdvastd uudesta toiminnallisudc
ja tietojarjestelmakokonaisuudesta, jollaista Verohallinnossa ei talla hetkelld ole. s
huomioitava jarjestelmaan liittyvia vaatimuksia kuten korkea vikasietoisuus,«
muus, jatkuvuus, tietoturva seka jatkuva kehittaminen.
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5 JOHTOPAATOKSET KEINOVALIKOIMASTA

5.1 JOHTOPAATOS

Kokonaisuuden kannalta parhaana ratkaisuna ndhdaan puskuroitu online-jarjestelma.

Kokonaisvaltaisesti tarkasteluna ohjelmistokomponenttipohjainen ratkaisu on kayttéonotet-
tavissa ja hyddynnettdvissa seka kassajarjestelmien etta alustatalouden liiketoimintatapah-
tumien valvonnassa, eli kyseessa on monikayttéisempi teknologinen ratkaisu.

On kuitenkin huomioitava, ettd milldan teknisen valvonnan toteutuksilla ei tulla estamaan
mahdollisuutta jattda kirjaamatta liiketoimintatapahtumaa kassajarjestelmaan. Tata varten
pitaa etsia muita keinoja.

Kayttoonotossa tulee huomioida myds mahdollinen siirtymaaika valittavan ratkaisun kayt-
todnotossa, jotta yrityksilla on mahdollisuus ottaa kayttdédn valittu ratkaisu siirtymaajan
puitteissa.

5.2 KUSTANNUSARVIO

Edelliseen perusten Verohallinnon jarjestelmaosuuden kokonaiskustannukset ovat arviolta
10-20M€ ensimmaiselta neljalta vuodelta riippuen paljolti valitusta toteutustavasta.

Yrityksille  aiheutuvat kustannukset ovat laitteiden uusinnassa arviolta noin
1000€/kassalaite!. Jos olemassaoleva jarjestelma voidaan paivittda voi paivitys kuulua ole-
massaolevaan sopimukseen tai erikseen hankittava 20% yllapitokustannuksella hinta voisi
olla 200€2. Arviossa ei ole huomioitu muutostéiden mahdollisesti tarvittavia asennusten ja
paivitysten tydvoimakustannuksia, jotka voivat olla merkittavat erityisesi usean kassalait-
teen omistavissa yrityksissa.

Jotta erityisesti pienimpiin yrityksiin ei kohdistuisi suurta rasitusta, vaihtoehtona voisi olla
Verohallinnon toteuttama mobiilipohjainen minimitoteutus, joka huolehtisi kuitin kirjoittami-
sesta ja kassatapahtuman tietojen siirrosta Verohallintoon.

1 Hintahaarukka muutamista satasista tuhansiin euroihin.



