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Versionshistoria

veen L owum ooy
1.0 30.10.2017 Dokumentet har publicerats.
1.01 15.12.2017 Féljande punkter i dokumentet har uppdaterats: 2. Termer och forkortningar, 3.1 Begdran om ett nytt

certifikat, 3.3. Certifikatens livscykel och fornyande av dessa, 3.4. Felsituationer, 4. Anvdndning av
certifikat i inkomstregistrets SFTP-kanal, 5 Testning av tjansten.
Det tidigare kapitlet 3 Behdorighet for tjansten och avtal om anvdndningen har tagits bort.

1.02 16.10.2018 Foljande punkter i dokumentet har uppdaterats: 1. Inledning, 3. Certifikattjansten, 3.4 Certifikatens
livscykel och férnyande av dessa, 4. Anvandning av certifikat i inkomstregistrets tekniska granssnitt, 4.1
Web Service-kanal, 4.2 SFTP-kanal
Tillagg: 3.1 Certifikattyper

1.03 10.04.2019 Féljande punkter i dokumentet har uppdaterats: 3. Certifikattjdnsten, 3.2 Begdran om ett nytt certifikat,
3.4 Certifikatens livscykel och fornyande av dessa, 3.5 Felsituationer, 4. Anvandning av certifikat av
certifikat i inkomstregistrets tekniska granssnitt, 5. Testning av tjansten.

1.04 20.1.2020 Féljande punkt i dokumentet har uppdaterats: 3.4 Certifikatens livscykel och férnyande av dessa.
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1 INLEDNING

Organisationer som anvander certifikattjansten och som lamnar in material till eller hamtar material fran
inkomstregistret via tekniska granssnitt. Kanaler for inkomstregistrets tekniska granssnitt ar SFTP-kanalen och Web
Service-kanalen. Ett certifikat beviljas till organisationer som svarar for att leverera uppgifter till inkomstregistret eller
som har ratt att fa uppgifter fran inkomstregistret. Certifikaten beviljas av certifikattjansten for inkomstregistret.

Syftet med dokumentet ar att ge en allméan beskrivning av certifikattjansten for inkomstregistret. De tekniska
funktioner och scheman som anvands for att begara, soka och fornya ett certifikat beskrivs i det separata dokumentet

2 TERMER OCH FORKORTNINGAR

En forteckning 6ver forkortningarna som anvands i tjanstebeskrivningen och de viktigaste termerna finns i tabell 1.

Forkortning eller term Forklaring

CSR (Certificate Signing Request)
Begdran om att underteckna ett
certifikat

Begdran om certifikat som gjorts av den som anvander certifikattjansten. Begdran om
certifikat ar en Base64-kodad teckensekvens i PKCS#10-format.

Metoden med offentlig nyckel

Asymmetrisk kryptering dar den ena krypteringsnyckeln ar en offentlig nyckel och den
andra en privat nyckel.

PKCS#10 (Public Key Cryptography
Standards # 10)

En standard dar formen for och innehallet i begdran om att underteckna ett certifikat
faststalls.

PKI (Public Key Infrastructure)

Ett system som utnyttjar metoden med en offentlig nyckel och som anvands av
certifikatutfardaren for att tillhandahalla och uppratthalla certifikat.

Private key (Privat nyckel)

En sekretessbelagd del som bestar av ett asymmetriskt nyckelpar som anvands i
kryptering med offentlig nyckel. Vanligtvis anvands en privat nyckel for en elektronisk
signatur eller for att 6ppna ett meddelande som har krypterats med en offentlig nyckel.

Public Key (Offentlig nyckel)

Den offentliga delen av det asymmetriska nyckelparet. Den offentliga nyckeln anvands
vanligtvis for att kryptera ett meddelande och den privata nyckeln for att verifiera
signaturen.

Granssnittet

En standardenlig praxis eller forbindelse som mojliggor éverforing av information mellan
enheter, programvara eller anvandare.

RSA-kryptering

Metod med offentlig nyckel som grundar sig pa en krypteringsalgoritm utvecklad av
Rivest, Shamir och Adleman

SFTP (Secure File Transfer Protocol)

Ett datadverforingsprotokoll som majliggor en krypterad datadverforingsforbindelse
mellan tva system.

SGML (Standard Generalized Markup
Language)

Ett markeringssprak som anvands for att markera de olika delarna i materialet och deras
inbordes forhallande.

Informationsanvandare

Aktorer som har lagstadgad ratt att fa inkomstuppgifter eller annan information fran
inkomstregistret for att skota sina arbetsuppgifter.

| det forsta skedet fran och med 1.1.2019 ar informationsanvdndarna
Skatteforvaltningen, FPA, Sysselsattningsfonden och arbetspensionsanstalterna samt
PSC.

| det andra skedet fran och med 1.1.2020 omfattar informationsanvdandarna dessutom
bland annat Statistikcentralen, Sysselsattningsfonden (vuxenutbildningsformaner),
skadeférsdkringsanstalterna, arbetsloshetskassorna, ANM:s forvaltningsomrade,
kommunerna och arbetarskyddsmyndigheten.

Informationsproducenter

Alla foretag och andra aktérer som ar skyldiga att anmala information om I6ner,
pensioner eller férmaner i Finland fér ndgon av inkomstregistrets
informationsanvandare.

WS (Web Service) En programvara som anvands i webbservern och som med hjalp av standardiserad
webbférbindelsepraxis staller tjanster till forfogande for applikationerna. De tjanster som
certifikattjansten tillhandahaller &r begdran om, sékning och fornyande av certifikat.
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XML (Extensible Markup Language) Ett for internetanvandning sarskilt avgransat markeringssprak som grundar sig pa SGML-
spraket och som latt kan utvidgas.

XML Signature (underskrift) En XML-underskrift som bildats med hjalp av kundens géllande certifikat.

X.509 En standard som faststéller certifikatets struktur.

Tabell 1. Férkortningar som anvénds och de viktigaste termerna.

3 CERTIFIKATTJANST

Inkomstregistrets certifikattjanst grundar sig pa en PKI-I6sning (Public key Infrastructure). | certifikattjansten har
kunden en eller flera nyckelpar (privat och offentlig nyckel) och ett certifikat som anknyter till nyckelparet och som ar i
enlighet med X.509-standarden.

Kunden bestaller certifikatet i inkomstregistrets certifikattjanst, som beviljar det. Certifikatet anvands for att
identifiera kunden och underteckna material som sands till inkomstregistret elektroniskt (XML Signature) i
inkomstregistrets tekniska granssnitt. Certifikaten beviljas for en viss kund och for ett visst anvandningsandamal, och
kan inte anvandas for ett &ndamal som avviker fran det ursprungliga. Anvandaren av certifikatet ska godkdnna och
iaktta

Om den som anvander inkomstregistrets tjanster ar bade producent av I6ne- och formansuppgifter och
informationsanvandare, maste olika certifikat fér de olika anvdandningsandamalen bestéllas. Om kunden anvander
bade SFTP- och Web Service-kanalen i det tekniska granssnittet ska ocksa certifikat bestéllas for respektive kanal. En
aktor kan alltsa ha flera certifikat. Om kunden anvander sig av flera certifikat som ar avsedda fér olika
anvandningsandamal och kanaler i till exempel samma programvara bér man fasta extra uppmarksamhet vid
hanteringen av certifikaten.

3.1 Typ av certifikat

Roll Kanal Utgivare av certifikatet

Web Service | Data Providers Issuing CA

Producent av I6neuppgifter
SFTP Data Providers SFTP Issuing CA

Web Service | IR Benefit Data Providers Issuing CA

Producent av formansuppgifter
SFTP IR Benefit Data Providers SFTP Issuing CA

Web Service | IR Income Data Users Issuing CA

Informationsanvandare
SFTP IR Income Data Users SFTP Issuing CA

Web Service | IR External Data Providers Issuing CA

Inkomstregistrets utomstaende

stodtjanster SFTP IR External Data Providers SFTP Issuing CA
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3.2

Begaran om ett nytt certifikat

Pa bild 1 visas hur man begar och hamtar ett nytt certifikat.

( Tjansteanvandare

Kommer dverens
om anvandningen
av tjansten med
inkomstregistret

Tar emot
overforingskoderna

Overforings-
koder
Sander begaran om
certifikat

Tar emot
hamtningskoden

Hamtningskod

10-30 sek.

Sander
certifikatansokan

Tar emot

~

®

Overfoéringskoder

@

Begdran om certifikat (6verfoéringskoder)

SignNewCertificateRequest

Mottagningskvittering (hamtningskod
SignNewCertificateResponse

O

Ansdkan om certifikat (himtningskod)
GetCertificateRequest
Certifikat

r

certifikatet

J

GetCertificateResponse

\_

Certifikattjanst )

Sander uppgifterna
som behovs for

begaran om
certifikat

Tar emot begédran
om certifikat

Skapar en
hamtningskod

Bildar ett certifikat

Tar emot
certifikatansokan

Returnerar
certifikatet

Bild 1. Begdran om och hdmtning av ett nytt certifikat.

Anvandarrattigheterna till de tekniska granssnitten som behovs for informationsproduktion hamtas fran
inkomstregistrets e-tjanst. Nar en organisation gér en anmalan om att inféra det tekniska granssnittet godkdanner den
for Skatteforvaltningens och inkomstregistrets granssnittstjanster. Ansokan startar
certifikatbestallningen. Man ansdker om anvandarrattigheter till det tekniska granssnittet som behovs for anvandning
av information genom att fylla i informationsanvandarens anmalan fér informationstillstand.

Certifikattjansten sander uppgifterna som behovs for begaran om certifikat till kunden: en éverféringskod (Transferld)
och ett engangslésenord (TransferPassword). Kunden kan sdnda en begaran om certifikat nar hen fatt
overforingskoden och engangslosenordet som sants for begdran om certifikat. Engangslésenordet ar giltigt i 14 dygn.
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e  Om certifikat inte begars under denna tid, upphor engangslosenordet att galla och kunden ska géra en ny
ansokan for att borja anvdanda det tekniska granssnittet.

e Overféringskoden och engéngsldsenordet skickas till certifikatets tekniska kontaktperson per siker e-post.
Kunden far ett |6senord for meddelandet per sms.

For begaran om certifikat skapar kunden ett 2048-bit nyckelpar med RSA-algoritmen. Kunden skapar dven en
signaturbegaran for certifikatet (Certificate Signing Request, CSR) i enlighet med PKCS#10-definitionen. Begaran
innehaller kundens offentliga nyckel.

Till tjansteanropet for certifikatbegaran fogas signaturbegaran som skapats. | syfte att specificera och skydda begaran
fogas dessutom den 6verforingskod och det engéngslésenord som kunden fatt till tjdnsteanropet. Tjansteanropet for
certifikatbegaran returnerar en hamtningskod i mottagningskvitteringen for specificering av certifikatbegérans
respons och det certifikat som ska skapas for ansékan i samband med en lyckad begaran. | samband med att
certifikatet hamtas bor behandlingstiden for certifikatbegaran beaktas. Certifikatet kan inte hamtas direkt efter en
lyckad certifikatbegéaran. Certifikatet erhalls som respons for tjansteanropet for ansékan om certifikat, och till denna
fogas en hamtningskod. Efter en lyckad certifikatansdkan har kunden det certifikat som behovs for att anvanda
inkomstregistrets tjanster. Om certifikatet inte kan bildas pa grund av en felsituation returnerar tjansteanropet for
certifikatansokan ett felmeddelande i stdllet for ett certifikat.

3.3 Stingning av certifikaten

Ett certifikat maste stangas, om man kanner till eller misstanker att certifikatinnehavarens privata nyckel har
forsvunnit eller hamnat i fel hander. Ett certifikat maste ocksa stdngas, om det ar onddigt. Inkomstregisterenheten
kan stianga ett certifikat till exempel nér ett avtal som berattigar till anvdandning av tjansten upphor eller om det ar
uppenbart att det beviljade certifikatet har missbrukats.

Inkomstregisterenheten ska kontaktas nar ett certifikat ska stangas. Om stangning av certifikat finns ytterligare
information pa . Man kan nar som helst begara stangning av certifikat. Nar en kund utanfor
tjanstetid begar att certifikatet ska stangas, stangs det forst tillfalligt (tillfalligt anvandningsforbud). | detta fall har
anvandningen av certifikatet sparrats, men certifikatet kan aktiveras pa nytt.

e  Om kunden bekraftar begdaran om avstangning stangs certifikatet for gott.

. Kunden ska bekrafta stangning eller reaktivering av ett tillfalligt stangt certifikat inom 14 dygn fran det
tillfalliga anvandningsforbudets begynnelsetidpunkt. Om kunden inte inom denna tid bekraftar
reaktiveringen stanger Certifikattjansten certifikatet for gott.

Ett certifikat som for gott stangts kan inte aterstéllas for anvandning, och det kan inte heller férnyas, utan kunden
maste bestalla ett nytt certifikat. Da ska kunden géra en ny ansdokan om ibruktagandet av det tekniska granssnittet i
inkomstregistrets e-tjanst och hamta certifikatet pa samma satt som forsta gangen.

3.4 Certifikatens livscykel och férnyande av dessa

Kundens certifikat ar giltigt i tva ar, varefter det maste fornyas. Innehavaren av ett certifikat maste regelbundet
kontrollera certifikatens giltighetstid. Certifikatets sista giltighetsdag kan kontrolleras fran inkomstregistrets e-tjanst
eller ur certifikatet.

Certifikatet kan fornyas via granssnittet for certifikattjansten. Det finns en egen tjanst (RenewCertificate) for detta
syfte i granssnittet. For fornyande av ett certifikat bildas ett nytt nyckelpar, en signaturbegaran skapas och
tjdnstebegaran undertecknas med en nyckel for det tidigare certifikatet som fortfarande ar i kraft. Certifikatet som
haller pa att ga ut kan férnyas tidigast sextio (60) dygn fére giltigheten upphér. Det gamla certifikatet géller tills den
ursprungliga giltighetstiden utgar. Om certifikatet férnyas i tid, behover inte ett nytt certifikat bestallas och da skickar
inte inkomstregistret heller 6verforingskoder (6verféringskod och engangslésenord).

Pa bild 2 finns en beskrivning av hur ett certifikat fornyas.
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) 4

Certifikattjanst

Tjansteanvandare

Sander @ Tar emot begdran
begaran om —Begadran om fornyande av ett certifikat— om fornyande av
fornyande RenewCertificateRequest ett certifikat

2
—Mottagningskvittering (hamtningskod)—
RenewCertificateResponse

Skapar en
hamtningskod

Tar emot
hamtningskoden

Hamtningskod

Bildar ett certifikat
10-30 sek.

—;nsbkan om certifikat (hamtningskod)—

Sander Tar emot
certifikatansokan GetCertificateRequest certifikatansokan
Tar emot @ Returnerar
Certifikat

certifikatet

certifikatet

GetCertificateResponse

Bild 2. Férnyande av ett certifikat.

For att fornya ett certifikat maste kunden skapa ett nytt nyckelpar samt gora en signaturbegaran for certifikatet (CSR)
pa samma satt som nar ett nytt certifikat begérs.

Signaturbegdran som tjansteanvandaren skapat fogas till tjdnsteanropet gallande fornyande av ett certifikat.
Tjansteanropet undertecknas elektroniskt med den privata nyckeln for det tidigare certifikatet som fortfarande ari
kraft.

Certifikatet undertecknas pa samma satt som nar man siander material till inkomstregistret med ett giltigt certifikat.
Funktionen Férnyande av ett certifikat aterstaller hamtningskoden for certifikatet, och nar man anvander denna soks
ett nytt certifikat med tjansteanropet for ansékan om ett certifikat pa samma satt som nar ett certifikat soks forsta
gangen. | samband med att certifikatet hamtas bor behandlingstiden for certifikatbegaran beaktas. Certifikatet kan
inte hamtas direkt efter en lyckad certifikatbegaran.

Obs! Det tidigare certifikatet maste ersattas med ett nytt certifikat utan dréjsmal, alltid senast da dess giltighetstid
upphor. Om samma certifikat har anvants pa flera an ett stalle, maste alla kopior av det gamla certifikatet ersattas

med det nya for att undvika felsituationer som det gamla certifikatet kan ge upphov till.

Om certifikatet har gatt ut ska kunden bestilla ett nytt certifikat via inkomstregistrets e-tjanst. | detta fall begirs
och himtas ett nytt certifikat pa samma sédtt som nar man bestiller ett certifikat férsta gangen.
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3.5 Felsituationer

I regel ger certifikattjansten uppgifter om fel omedelbart i samband med svaret. En del av felen upptacks dock forst
vid behandlingen av certifikatbegéran, da tjansteanropet for certifikatansékan returnerar ett felmeddelande i stéllet
for ett certifikat.

Omedelbart i mottagningskvitteringen for tjansteanropet ges information om fel nar
e tjansteanropet inte dr i enlighet med schemat
e oOverforingskoden ar felaktig
e den signaturbegaran for certifikatet som eventuellt har fogats till begédran har skapats pa ett felaktigt satt
e  kontrollen av den elektroniska signaturen som anvands for att fornya certifikatet misslyckas
e det uppstar nagot annat tekniskt fel som orsakats av en avvikande situation.

Om man inte lyckas skapa ett certifikat, bor en eventuell felsituation, sasom felaktiga identifierare, korrigeras. Efter
det ska tjansteanropet for certifikatansokan som avslutades i ett fel utféras pa nytt. Ett undantag utgor en situation
dar systemet inte har hunnit behandla certifikatbegaran fore man férsoker hamta certifikatet. | sa fall kan man forsoka
pa nytt efter behandlingstiden som &r 10-30 sekunder.

En beskrivning av felkoderna och forklaringarna finns i

4 ANVANDNING AV CERTIFIKAT | INKOMSTREGISTRETS TEKNISKT GRANSSNITT

| samband med att férbindelsen skapas kontrollerar inkomstregistrets tekniska granssnitt certifikatets giltighet och
anvandningsandamal. Om certifikatet inte langre ar i kraft, om det ar sténgt eller om det har beviljats for en annan
kanal misslyckas skapandet av férbindelsen. Ytterligare information om anvandningen av inkomstregistrets granssnitt,
identifieringen av kunden och elektronisk underskrift finns i dokumentet Tekniskt granssnitt - Tilampningsanvisning.

4.1 Web Service -kanal

l inkomstregistrets Web Service-kanal anvands certifikatet for identifiering av kunden. Certifikatet och den privata
nyckeln anvands for elektronisk underskrift av material.

4.2 SFTP-kanalen

Inkomstregistrets SFTP-kanal anvander anvandarnamn och certifikatets nyckelpar for identifiering av kunden. For
identifiering innehar inkomstregistrets certifikattjanst och SFTP-servern den offentliga nyckeln av nyckelparet, och
kunden identifierar sig med sin privata nyckel. Certifikatet och den privata nyckeln anvands for elektronisk underskrift
av material.

5 TESTNING AV TJANSTEN

Certifikattjansten och de certifikat certifikattjansten beviljat kan testas fore ibruktagandet av tjansten.
Programgenomfdrandet som utnyttjar det tekniska granssnittet kan testas fore anvandningen av de egentliga
testcertifikaten i certifikattjanstens testbadd. | testbadden kan granssnittens viktigaste funktioner testas upprepade
ganger med pa forhand faststallda testnycklar. Ytterligare information om testningen av certifikattjansten och
testbadden finns pa webbsidan
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