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1 YLEISTA

Tassa dokumentissa kuvataan varmennepalvelun Web Service -rajapinnan toteutus jarjestelmaintegraation toteuttajan nakokulmasta. Dokumentissa kuvataan rajapinnan palvelut
sekd palveluiden tietosisaltd (XML-skeemat).

Dokumentissa esitellddan varmennepalvelun rajapinnan tekninen toteutus silld tarkkuudella, ettd osapuolet voivat sen pohjalta méaaritelld ja toteuttaa oman jarjestelmansa
integraation varmennepalvelun kanssa.

1.1 Web Service -rajapinta
Varmennepalvelun rajapinnan palvelut on méaaritelty kuvauksessa CertificateServices.wsdl.

Kuvauksessa kaytetyt nimiavaruudet ovat seuraavat:

e N

XMLSchema xmlns:xs

WSDL xmlns:wsdl

WSDL SOAP binding xmlns:soap

CertificateServices.wsdl xmlns:tns
1.2 Skeema

Varmennepalvelun myéntamien varmenteiden elinkaaren hallintaan kdytetdaan XML-skeeman CertificateServices.xsd mukaisia elementteja.

Skeemassa kaytetyt nimiavaruudet ovat seuraavat:

e N L

XMLSchema xmlns:xs

CertificateServices.xsd xmlns:ser

Sanomissa ei sallita tyhjid elementteja. Jos elementtiin ei tule arvoa, se jaa sanomalta kokonaan pois. Myodskaan tyhjia merkkijonoja ei sallita, eli kaikkien arvojen pituus on
vahintdan 1.

1.3 Merkisto

Skeemoissa on kaytossd XML:n oletusmerkistd UTF-8. Tiedostossa ei saa olla Byte Order Mark (BOM) -merkkia.
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Seuraavassa taulukossa on esitetty sanomissa esiintyvien erikoismerkkien muunnoksiin liittyvat vaatimukset.

& et-merkki &amp; muunnos on pakollinen
pienempi kuin &1t; muunnos on pakollinen

> suurempi kuin &gt; muunnos ei ole pakollinen, mutta on hyvien
kdytantdjen mukaista

! heittomerkki &apos; muunnos ei ole pakollinen, mutta on hyvien
kdytantdjen mukaista

" lainausmerkki &quot; muunnos ei ole pakollinen, mutta on hyvien kdytantdjen
mukaista

-- tuplaviiva Merkki ei saa esiintya xml-tiedostossa

/* kauttaviiva asterisk Merkki ei saa esiintyd xml-tiedostossa

&# et-merkki risuaitamerkki Merkki ei saa esiintya xml-tiedostossa

1.4 Dokumentin lukuohje

Dokumentin kaavioissa olevien elementtien oikeassa alakulmassa oleva merkinta O .. o= tarkoittaa, etta elementti voi toistua useita kertoja ja se voi myds puuttua kokonaan.
Merkinta 1 .. o= tarkoittaa, ettd elementti voi toistua useita kertoja, mutta aina vahintdan kerran. Pakolliset elementit on merkitty yhtenaisella reunaviivalla ja vapaaehtoiset
elementit katkonaisella reunaviivalla.

Dokumentin taulukoissa elementin pakollisuus ja myds ilmentymien maara ilmaistaan sarakkeessa 'Elementin pakollisuus'. Elementin maarat ilmaistaan muodossa A:B, missa A
kertoo, montako kyseista elementtid sanomalla tulee vahintdan olla (minOccurs), ja B kertoo, montako kyseista elementtia sanomalla enintdan saa olla (maxOccurs). Arvoina
kdytetdan seuraavia arvoja:

0 = elementti voi puuttua
1 = elementti esiintyy kerran
N = N on numeerinen arvo ja elementti esiintyy N kertaa

unbounded = elementti esiintyy ennalta maarittelemattdman maaran kertoja

_*

TULOREKISTERI



Varmennepalvelu — Rajapintakuvaus 6 (15)

2 VARMENNEPALVELUN WEB SERVICE -RAJAPINTA

Varmennepalvelun Web Service -palveluiden kdyttétapaukset ja palveluiden valiset kytkokset on kuvattu dokumentissa Varmennepalvelu — Yleiskuvaus.

Alla olevassa taulukossa on kuvattu rajapinnan palvelut:

Uuden varmenteen pyynto SignNewCertificateRequestMessage SignNewCertificateResponseMessage Uuden varmenteen pyytaminen silloin, kun
(SignNewCertificate) e  kayttdja pyytda varmennetta ensimmaisen kerran
e  kayttajalld on jo voimassaoleva varmenne/varmenteita,
mutta han tarvitsee lisda varmenteita
e  kayttdjan edellinen varmenne on vanhentunut tai se on
revokoitu eli poistettu kaytosta.

Voimassaolevan varmenteen RenewcCertificateRequestMessage RenewcCertificateResponseMessage Varmenteen uusimispyyntd, kun kdyttdjan hallussa oleva

uusiminen (RenewCertificate) varmenne on vanhenemassa ja uusiminen tehdaan ennen
voimassaolevan varmenteen vanhenemista.

Varmenteen noutaminen GetCertificateRequestMessage GetCertificateResponseMessage Aiemmin pyydetyn uuden tai uusitun varmenteen noutaminen.

(GetCertificate) Varmennepyynnon tai voimassaolevan varmenteen uusimisen

vastaussanoman ja varmenteen noutamisen pyyntésanoman
valilla on oltava vahintaan 10 sekunnin viive.

Rajapinnan palveluiden pyynto- ja vastaussanomien tietosisaltd kuvataan tarkemmin luvussa 3.

2.1 Sanomien allekirjoitus

Varmennepalvelun Web Service -rajapinnan palveluissa kaytetdan sahkoista allekirjoitusta (XML Signature). Silla todennetaan viestin tietosisallon muodostaja luvussa 3
maariteltavissa sanomissa. Allekirjoitus takaa my6s viestin muuttumattomuuden. Allekirjoitus toteutetaan XML Enveloped Signature -mekanismilla, jonka kasittelysaannot ja
rakenne kuvataan dokumentissa XML Signature Syntax and Processing (http://www.w3.org/TR/xmldsig-core/). Allekirjoituksen muodostamisen menettelytavat ja siihen liittyvat
tarkennukset (kuten kaytettavat algoritmit ja kanonikalisointitavat) julkaistaan myéhemmin tulorekisterin XML-signature muodostuksen yhteydessa.

2.2 Virheiden kasittely Web Service -palveluissa

Palvelut palauttavat virhetilanteissa niihin liittyvat virheilmoitukset vastaussanoman mukana, tietosisall6ssa kuvatun rakenteen mukaisesti. Virheen tiedot -elementti sisaltaa
virheen koodin ja virhekoodin selitteen. Mikali virhe havaitaan ennen varsinaisen palvelupyynnén kasittelya (SOAP-viestin kasittely), palvelu palauttaa pelkdn HTTP-virheen. HTTP-
virhe voi olla esimerkiksi HTTP 404 Not found. Palvelu voi palauttaa my6s SOAP 1.1 Fault -rakenteen mukaisen virheilmoituksen HTTP 500 -virhekoodilla (Internal Server Error).
SOAP Fault voidaan palauttaa muun muassa tilanteissa, joissa SOAP-kehys ei ole validi, vastaanotettua sanomaa ei voida jasentaa XML-dokumentiksi tai dokumentti ei [apaise
skeemavalidointia. Virhekoodit ja virhekoodien selitteet on kuvattu luvussa 4.
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3 RAJAPINNAN PALVELUIDEN TIETOSISALTO

3.1 Uuden varmenteen pyytiminen — pyyntosanoma (SignNewCertificateRequest)

ser:SignNewCertificateReque st

= Environment

= Customerld

|

|

|

: .
F--4 CustomerName ! |
|

|

|

|

= Transferld

—F TransferPassword |

SignHewCertificateRequest :}—|—| —--—:E|— e ieioiaiaiaie
|
|
|

—FCert'rfic:ateRequest |

Tietoryhman SignNewcCertificateRequest tiedot:

Tiedon nimi Tyyppi Sallitut Elementin Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Ymparisto (Environment) ser:EnvironmentTypes PRODUCTION, 1:1 Tuotantoympadristdssd arvon on oltava PRODUCTION ja testiymparistossa
TEST arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation virallista,

tulorekisterin kanssa asiointiin kdytettya tunnistetta. Tunniste voi olla
esimerkiksi Y-tunnus. Jos kdytetaan Y-tunnusta, tunnisteen on oltava Yritys- ja
yhteisotietojarjestelmassa (YTJ) ja tunnisteessa on oltava valiviiva.

Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdytetd varmenteella, mutta se auttaa
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mahdollisessa virheselvittelyssa.

Siirtotunnus (Transferld) ser:String32 1:1 Asiakkaalle varmenteen pyytamista varten toimitettu tunnus.

Kertakdyttosalasana (TransferPassword) ser:String16 1:1 Asiakkaalle varmenteen pyytamista varten toimitettu kertakdyttdinen
salasana.

Varmennepyynto (CertificateRequest) ser:CertificateRequestType 1:1 Asiakkaan tekeméa varmennepyyntd. Varmennepyyntd on PKCS#10-

muotoinen Base64-koodattu merkkijono.

3.2 Uuden varmenteen pyytdminen — vastaussanoma (SignNewCertificateResponse)

-
|

|
|

Tietoryhman SignNewcCertificateResponse tiedot:

Tiedon nimi Tyyppi Sallitut Elementin Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Varmenteen noutotunnus (Retrievalld) ser:String32 0:1 Tunnus, jolla varmenteen voi myéhemmin noutaa.
Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisdlto elementin Sanoman kasittelyn

lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka varmennepalvelu muodostaa omalla varmenteellaan.
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3.3 Voimassaolevan varmenteen uusiminen — pyyntésanoma (RenewCertificateRequest)

| senRenewCertificateRequest

| Environment

| =Customerld

RenewCertificateRequest EI—'—(—H-—:EI— - -EECustomerhlame

Tietoryhman RenewCertificateRequest tiedot:

Tiedon nimi Tyyppi Sallitut Elementin Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)

Ymparisto (Environment) ser:EnvironmentTypes PRODUCTION, 1:1 Tuotantoymparistossa arvon on oltava PRODUCTION ja testiymparistossa
TEST arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation virallista,

tulorekisterin kanssa asiointiin kdytettya tunnistetta. Tunniste voi olla
esimerkiksi Y-tunnus. Jos kdytetdaan Y-tunnusta, tunnisteen on oltava Yritys- ja
yhteisotietojarjestelmassa (YTJ) ja tunnisteessa on oltava viliviiva.

Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdytetd varmenteella, mutta se auttaa
mahdollisessa virheselvittelyssa.

Varmennepyynto (CertificateRequest) ser:CertificateRequestType 1:1 Asiakkaan tekema varmennepyyntd. Varmennepyyntd on PKCS#10-
muotoinen Base64-koodattu merkkijono.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka asiakas muodostaa voimassaolevalla varmenteellaan.
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3.4 Voimassaolevan varmenteen uusiminen — vastaussanoma (RenewcCertificateResponse)

| - FRetrievalid |
RenewCertificateResponse E]_:_(_..._ =

Result

des:Signature

Fl

Tietoryhman RenewCertificateResponse tiedot:

Tiedon nimi Tyyppi Sallitut Elementin Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Varmenteen noutotunnus (Retrievalld) ser:String32 0:1 Tunnus, jolla varmenteen voi myohemmin noutaa.
Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisalté elementin Sanoman kasittelyn

lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka varmennepalvelu muodostaa omalla varmenteellaan.
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3.5 Varmenteen noutaminen — pyyntosanoma (GetCertificateRequest)

[ T 1

senGetCertificateRequest |

_ |
GetCertificateRequest EI—‘—(-'"-:EI— s

Tietoryhman GetCertificateRequest tiedot:

Tiedon nimi Tyyppi Sallitut Elementin Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)

Ympadristo (Environment) ser:EnvironmentTypes PRODUCTION, 1:1 Tuotantoympadristdssd arvon on oltava PRODUCTION ja testiymparistossa
TEST arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation virallista,

tulorekisterin kanssa asiointiin kdytettya tunnistetta. Tunniste voi olla
esimerkiksi Y-tunnus. Jos kdytetdaan Y-tunnusta, tunnisteen on oltava Yritys- ja
yhteisotietojarjestelmassa (YTJ) ja tunnisteessa on oltava viliviiva.

Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdytetd varmenteella, mutta se auttaa
mahdollisessa virheselvittelyssa.
Varmenteen noutotunnus (Retrievalld) ser:String32 1:1 Noutotunnus, jonka varmennepalvelu palauttaa varmenteen

pyyntésanomalle tai varmenteen uusimissanomalle.
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3.6 Varmenteen noutaminen - vastaussanoma (GetCertificateResponse)

Tietoryhman GetCertificateResponse tiedot:

Tiedon nimi Sallitut Elementin Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Asiakkaan varmenne (Certificate) ser:CertificateType 0:1 Varmennepalvelun allekirjoittama asiakkaan varmenne. Varmenne
toimitetaan Base64-koodattuna.
Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisadlté elementin Sanoman kasittelyn
lopputulos kuvauksesta.
XML-allekirjoitus (Signature) ds:Signature 1:1

XML-allekirjoitus, jonka varmennepalvelu muodostaa omalla varmenteellaan.
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3.7 Sanoman kasittelyn lopputulos (Result)

Tama tietorakenne kuvaa Result-elementin tietosisallén. Elementti kuvaa kasittelyn lopputuloksen varmenteen pyytdamiseen, uusimiseen tai noutamiseen liittyvilla
vastaussanomilla. Virhetilanteessa elementti sisaltda kasittelyn lopputuloksen liséksi virheen tiedot.

Tietoryhman Result tiedot:

Tiedon nimi Sallitut Elementin Tiedon selite
arvot pakollisuus

(minOccurs:
maxOccurs)

Sanoman kasittelyn lopputulos (Status) ser:ResultTypes FAIL, OK 1:1 Sanoman kasittelyn lopputulos. Virhetilanteessa palautetaan arvo FAIL, ja
tarkemmat tiedot virheesta toimitetaan elementissa Virheen tiedot.
Kasittelyn onnistuessa palautetaan arvo OK, ja elementtia Virheen tiedot ei

palauteta.
Virheen tiedot (Errorinfo) ser:ErrorType O:unbounded Elementissd palautetaan virheilmoitukset.
Virhekoodi (ErrorCode) ser:String10 1:1 Elementissa palautetaan virheen koodi.
Virhekoodin selite (ErrorMessage) ser:String255 1:1 Elementissa palautetaan virhekoodin selite.

Virhetilanteiden virhekoodit ja virhekoodien selitteet on kuvattu luvussa 4.
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4 VIRHEKOODIT JA VIRHEKOODIEN SELITTEET

Uuden varmenteen pyytiminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKI005

PKI020

PKI030

PKI1099

Wrong environment type
specified

Invalid credentials

Attached CSR is not valid

Generic Technical Error

Pyyntésanoman parametrin ymparistd (Environment) arvo ei vastaa
kohdejarjestelmdan maaritettya arvoa. Parametrin arvon korjauksen jalkeen
toimintoa voi yrittda uudelleen.

Jokin annetuista tunnisteista, asiakkaan tunniste (CustomerlID), siirtotunnus
(Transferld) tai kertakayttésalasana (TransferPassword) on virheellinen.
Syobtettyjen parametrien tarkistuksen ja korjaamisen jalkeen on tehtéava uusi
varmennepyynto.

Pyyntésanomaan liitetty varmennepyynt6 (CSR) on virheellinen. Uuden
varmennepyynnon luomisen jalkeen toimintoa voi yrittda uudelleen.

Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia. Virheellisen kutsun
muoto ja tiedot tulee tarkistaa. Jos virhe toistuu usein, tulee ottaa yhteytta
tulorekisteriin.

Olemassaolevan varmenteen uusiminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKI005

PKI010

PKI015

PKI030

PKI080

PK1099

Wrong environment type
specified

Signature verification failed

Invalid certificate to be
renewed received

Attached CSR is not valid
Certificate renewal not yet

allowed

Generic Technical Error

Pyyntésanoman parametrin ymparistd (Environment) arvo ei vastaa
kohdejarjestelmaan maaritettya arvoa. Parametrin arvon korjauksen jalkeen
toimintoa voi yrittda uudelleen.

Varmenteen uusiminen -pyyntdsanoman sisallon allekirjoituksen tarkistus
epaonnistui. Sanoma tulee allekirjoittaa silla varmenteella, joka halutaan
uusia. Mahdollisen virheellisen allekirjoituksen korjaamisen jalkeen kutsun voi
uusia.

Varmenne, jolla pyyntésanoma on allekirjoitettu, on virheellinen tai ei sisalla
vaadittuja tietoja. Varmennepyynto voidaan uusia, kun sanoma on
allekirjoitettu oikealla varmenteella.

Varmennepyynto (CSR) on virheellinen. Uuden varmennepyynnon luomisen
jalkeen toimintoa voi yrittaa uudelleen.

Varmenne voidaan uusia vasta, kun sen vanhenemiseen on aikaa enintaan 60
vuorokautta.

Virhetilanne, jolle ei ole erikseen madriteltya virhekoodia. Virheellisen kutsun
muoto ja tiedot tulee tarkistaa. Jos virhe toistuu usein, tulee ottaa yhteytta
tulorekisteriin.
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Varmenteen noutaminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKIOO5 Wrong environment type Pyyntésanoman parametrin ympadristd (Environment) arvo ei vastaa
specified kohdejarjestelmaan maaritettya arvoa. Parametrin arvon korjauksen jalkeen
toimintoa voi yrittda uudelleen.

PK1020 Invalid credentials Jokin annetuista tunnisteista, asiakkaan tunniste (CustomerlD), siirtotunnus
(Transferld) tai kertakdyttosalasana (TransferPassword) on virheellinen uutta
varmennetta pyydettdessa tai varmennetta uusiessa. Tunnistetietojen
tarkistuksen jalkeen alkuperainen varmennepyynto tai voimassaolevan
varmenteen uusiminen ja varmenteen haku pitda suorittaa uudelleen. Pelkka
varmenteen haun uusiminen palauttaa alkuperdisen PKI020-virheen.

PKI099 Generic Technical Error Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia. Virheellisen kutsun
muoto ja tiedot tulee tarkistaa. Virhetilanne syntyy esimerkiksi silloin, kun
varmenne noudetaan liian nopeasti varmenteen pyytamisen tai uusimisen
pyyntdésanoman jalkeen, jolloin varmennepalvelu ei ole viela ehtinyt kasitella
pyyntdsanomaa. Jos virhe toistuu usein, tulee ottaa yhteytta tulorekisteriin.
Koska palvelu on luonteeltaan asynkroninen, virhe on voinut syntya jo
aikaisemmin. Esimerkiksi varmennetta pyydettdessa tai uusittaessa on voitu
antaa virheellisid tietoja ja varmenteen luominen on epdonnistunut.
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