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Varmennepalvelu — Yleiskuvaus

1 JOHDANTO

Varmennepalvelua hyédyntadvat organisaatiot, jotka toimittavat aineistoja tulorekisteriin tai noutavat aineistoja
tulorekisterista teknisten rajapintojen kautta. Tulorekisterin teknisen rajapinnan kanavat ovat SFTP-kanava ja Web
Service -kanava. Varmenne mydnnetaan organisaatiolle, joka vastaa tietojen toimittamisesta tulorekisteriin tai jolla on
oikeus saada tietoja tulorekisterista. Tulorekisterin varmennepalvelu my6ntda varmenteet.

Dokumentin tarkoituksena on kuvata tulorekisterin varmennepalvelu yleisella tasolla. Varmenteen pyytdamiseen,
hakuun ja uusimiseen kaytettavat tekniset toiminnallisuudet ja skeemat on kuvattu erillisessa dokumentissa

2 SANASTO JA LYHENTEET

Palvelukuvauksessa kdytetyt lyhenteet ja tarkeimmat termit on esitetty taulukossa 1.

CSR (Certificate Signing Request)
varmenteen allekirjoituspyynto

Varmennepalvelun kdyttdjan tekema varmennepyyntd. Varmennepyynté on PKCS#10-
muotoinen Base64-koodattu merkkijono.

Julkisen avaimen menetelma

Epdsymmetrinen salaus, jossa toinen salausavaimista on julkinen avain ja toinen on
yksityinen avain.

PKCS#10 (Public Key Cryptography
Standards # 10)

Standardi, joka maarittaa varmenteen allekirjoituspyynnén muodon ja sisallon.

PKI (Public Key Infrastructure)

Julkisen avaimen menetelmé&a hyddyntava jarjestelmd, jolla varmentaja tarjoaa ja
yllapitda varmenteita.

Private key (Yksityinen avain)

Salassa pidettdva osa epasymmetrisesta avainparista, jota kaytetdan julkisen avaimen
salauksessa. Yksityista avainta kaytetaan tyypillisesti sahkoiseen allekirjoittamiseen tai
julkisella avaimella salatun viestin avaamiseen.

Public Key (Julkinen avain)

Julkinen osa epdsymmetrisesta avainparista. Julkista avainta kdytetdan tyypillisesti viestin
salaamiseen ja yksityisella avaimella suoritetun allekirjoituksen todentamiseen.

Rajapinta Standardin mukainen kaytanto tai yhtymakohta, joka mahdollistaa tietojen siirron
laitteiden, ohjelmien tai kayttajan valilla.
RSA-salaus Rivestin, Shamirin ja Adlemanin kehittdmaan salausalgoritmiin perustuva julkisen

avaimen menetelma

SFTP (Secure File Transfer Protocol)

Tiedonsiirtoprotokolla, joka mahdollistaa salatun tiedonsiirtoyhteyden kahden
jarjestelman valilla.

SGML (Standard Generalized Markup
Language)

Merkintdkieli, jota kdytetaan aineiston eri osien ja niiden valisten suhteiden
merkitsemiseen.

Tiedon kayttajat

Sellaiset toimijat, joilla on lainsdadantoon perustuva oikeus saada tulorekisterista tulo-
tai muita tietoja oman tehtdvansa hoitamiseen.

Ensimmaisessa vaiheessa 1.1.2019 lahtien tiedon kayttajia ovat Verohallinto, Kela,
Tyollisyysrahasto seka tyoeldkelaitokset ja ETK.

Toisessa vaiheessa 1.1.2020 ldhtien tiedon kayttdjid ovat lisdksi mm. Tilastokeskus,
Tyollisyysrahasto (aikuiskoulutusetuudet), vahinkovakuuttajat, ty6ttémyyskassat, TEMin
hallinnonala, kunnat ja tyésuojeluviranomainen.

Tiedon tuottajat

Kaikki yritykset ja muut toimijat, joilla on palkka-, eldke- tai etuustietojen
ilmoitusvelvollisuuksia Suomeen jollekin tulorekisterin tiedon kayttajalle.

WS (Web Service)

Verkkopalvelimessa toimiva ohjelmisto, joka tarjoaa standardoitujen
internetyhteyskaytantojen avulla palveluja sovellusten kaytettavaksi. Varmennepalvelun
tarjoamia palveluja ovat varmenteen pyynto6, haku ja uusiminen.

XML (Extensible Markup Language)

SGML-kielesta erityisesti internetkayttoa varten rajattu merkintakieli, joka on helposti
laajennettavissa.

XML Signature (allekirjoitus)

Asiakkaan voimassaolevalla varmenteella muodostama XML-allekirjoitus.

X.509

Varmenteen rakenteen maéritteleva standardi.

Taulukko 1. Kdytetyt lyhenteet ja térkeimmdt termit.
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3 VARMENNEPALVELU

Tulorekisterin varmennepalvelu perustuu PKl-ratkaisuun (Public Key Infrastructure). Varmennepalvelussa asiakkaalla
on yksi tai useampi avainpari (yksityinen ja julkinen avain) ja avainpariin liittyvd varmenne, joka on X.509-standardin
mukainen.

Asiakas tilaa varmenteen tulorekisterin varmennepalvelusta, ja varmennepalvelu myontaa sen. Varmennetta
kaytetdan asiakkaan tunnistamiseen ja tulorekisteriin toimitettavan aineiston allekirjoittamiseen sahkaoisella
allekirjoituksella (XML Signature) tulorekisterin teknisissa rajapinnoissa. Varmenteet mydnnetdan tiettyyn
kayttotarkoitukseen tietylle asiakkaalle, eika niita voi kdyttaa alkuperaisestad poikkeavaan tarkoitukseen. Varmenteen
kdyttajan on hyvaksyttdva ja noudatettava

Jos tulorekisterin palveluiden kayttdja toimii sekd palkka- tai etuustiedon tuottajana, etta tiedon kayttdjana, pitaa eri
kayttotarkoituksiin tilata eri varmenteet. Jos asiakas kdyttaa seka teknisen rajapinnan SFTP- ettd Web Service -
kanavaa, pitdaa myos silloin tilata varmenteet eri kanaviin. Varmenteita voi siis olla useampia yhdella toimijalla. Jos
asiakas kayttaa useampia eri kdyttotarkoituksiin ja kanaviin tarkoitettuja varmenteita esimerkiksi samassa
ohjelmistossa, varmenteiden hallintaan pitaa kiinnittaa erityistd huomiota.

3.1 Varmenteen tyypit

Rooli Kanava Varmenteen julkaisija

Web Service | Data Providers Issuing CA

Palkkatiedon tuottaja
SFTP Data Providers SFTP Issuing CA

Web Service | IR Benefit Data Providers Issuing CA

Etuustiedon tuottaja
SFTP IR Benefit Data Providers SFTP Issuing CA

Web Service | IR Income Data Users Issuing CA

Tiedon kayttaja
SFTP IR Income Data Users SFTP Issuing CA

Tulorekisterin Web Service | IR External Data Providers Issuing CA

ulkopuoliset tukipalvelut SETP

IR External Data Providers SFTP Issuing CA
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3.2 Uuden varmenteen pyytaminen

Uuden varmenteen pyytdminen ja varmenteen noutaminen on esitetty kuvassa 1.

(" Palvelun kayttaja

Sopii palvelun
kaytosta

tulorekisterin
kanssa

Vastaanottaa

siirtotunnukset
Siirtotunnukset

Lahettaa
varmennepyynnon

Vastaanottaa
noutotunnuksen

Noutotunnus

kasittelyaika
n. 10-30
sekuntia

Lahettaa
varmennehaun

\

Vastaanottaa
varmenteen

~

J

Tiedon tuottamiseen tarvittavien teknisten rajapintojen kayttéoikeudet haetaan tulorekisterin séhkoisessa

asiointipalvelussa. Kun organisaatio tekee hakemuksen teknisen rajapinnan kayttéonottamiseksi, se hyvaksyy
Verohallinnon ja tulorekisterin rajapintapalveluiden
kdyttdmiseen tarvittavat teknisen rajapinnan kayttooikeudet haetaan tayttamalla tulorekisterin tiedon kadyttajan

ilmoitus tietolupaa varten.

Varmennepalvelu ldhettada asiakkaalle varmennepyynnon tekoa varten tarvittavat tiedot: siirtotunnuksen (Transferld)
ja kertakayttosalasanan (TransferPassword). Asiakas voi tehda varmennepyynnon sen jalkeen, kun on vastaanottanut
varmennepyyntda varten lahetetyn siirtotunnuksen ja kertakdyttosalasanan. Kertakdyttdsalasana on voimassa 14

vuorokautta.

e Jos varmennepyyntda ei tehda tdman ajan kuluessa, kertakdyttdsalasana vanhenee, ja asiakkaan on tehtdva

@

—\Varmennepyynto (siirtotunnukset)

—Vastaanottokuittaus (noutotunnus)

@

—Varmenteen haku (noutotunnus)—|

®

®

Siirtotunnukset

SignNewCertificateRequest

SignNewCertificateResponse

GetCertificateRequest

Varmenne
GetCertificateResponse

\_

Varmennepalvelu

Lihettaa

varmennepyyntéon
tarvittavat tiedot

Vastaanottaa
varmennepyynnon

Muodostaa
noutotunnuksen

Muodostaa
varmenteen

Vastaanottaa
varmennehaun

Palauttaa
varmenteen

~

Kuva 1. Uuden varmenteen pyytdminen ja noutaminen.

uusi hakemus rajapinnan kayttéonottamiseksi.

_*

TULOREKISTERI

. Hakemus kdynnistaa varmennetilauksen. Tiedon


https://www.vero.fi/globalassets/tulorekisteri/verohallinnon-ja-tulorekisterin-rajapintapalveluiden-kayttoehdot.pdf

Varmennepalvelu — Yleiskuvaus 7(9)

e Siirtotunnus ja kertakayttosalasana toimitetaan varmenteen tekniselle yhteyshenkildlle
turvasahkopostiviestilld, jonka avaamista varten asiakas saa tekstiviestilld koodin.

Asiakas muodostaa varmennepyyntda varten RSA-algoritmilla muodostetun 2048-bittisen avainparin. Lisaksi asiakas
muodostaa PKCS#10-maarityksen mukaisen varmenteen allekirjoituspyynnén (Certificate Signing Request, CSR), joka
sisaltaa asiakkaan julkisen avaimen.

Varmennepyynnon palvelukutsuun liitetddan muodostettu allekirjoituspyyntd. Lisaksi pyynnon yksildimiseksi ja
suojaamiseksi palvelukutsuun liitetdan asiakkaalle erikseen toimitettu siirtotunnus ja kertakayttosalasana.
Varmennepyynnon palvelukutsu palauttaa vastaanottokuittauksessa noutotunnuksen, jolla yksildidaan
varmennepyynnon palaute ja onnistuneen pyynnon yhteydessa luotava varmenne hakua varten. Varmenteen noudon
yhteydessa on huomioitava varmennepyynnon kasittelyaika, eikd varmennetta saa noutaa valittdmasti onnistuneen
varmennepyynnon jalkeen. Varmenne saadaan palautteena varmenteen haun palvelukutsulle, johon liitetaan
noutotunnus. Onnistuneen varmenteen haun jdlkeen asiakkaalla on tulorekisterin palveluiden kaytto6n tarvittava
varmenne. Jos varmennetta ei voida muodostaa virhetilanteen vuoksi, palauttaa varmenteen haun palvelukutsu
varmenteen sijaan virheilmoituksen.

33 Varmenteiden sulkeminen

Varmenne on suljettava, jos tiedetdan tai epailldan, ettd varmenteen haltijan yksityinen avain on kadonnut tai
paatynyt vaariin kasiin. Varmenne on suljettava my®os silloin, jos se on tarpeeton. Tulorekisteriyksikko voi sulkea
varmenteen esimerkiksi silloin, kun palvelun kayttoon oikeuttava sopimus paattyy tai on ilmeistd, ettd myonnettya
varmennetta on kaytetty vaarin.

Varmenne suljetaan ottamalla yhteyttad Tulorekisteriyksikk6on. Varmenteen sulkeminen ohjeistetaan tarkemmin

. Varmenteen sulkemista voi pyytaa milloin tahansa. Kun asiakas pyytaa varmenteen
sulkemista virka-ajan ulkopuolella, varmenne suljetaan ensin tilapaisesti (asetetaan viliaikaiseen kayttokieltoon).
Talloin varmenteen kaytto on estetty, mutta varmenne on mahdollista aktivoida uudelleen. Jos asiakas vahvistaa
sulkemispyynnon, varmenne suljetaan lopullisesti. Asiakkaan pitda vahvistaa valiaikaisesti suljetun varmenteen
sulkeminen tai uudelleen aktivointi 14 vuorokauden kuluessa valiaikaiseen kayttokieltoon asettamisesta. Jos asiakas ei
tana aikana vahvista uudelleen aktivointia, Varmennepalvelu sulkee varmenteen lopullisesti.

Lopullisesti suljettua varmennetta ei voi palauttaa kayttdon, eika sitd voi uusia, vaan asiakkaan on tilattava uusi
varmenne. Tall6in asiakkaan pitda tehda uusi hakemus rajapinnan kayttéonottamiseksi tulorekisterin sdhkoisessa
asiointipalvelussa ja noutaa se samalla tavalla kuin tilattaessa varmenne ensimmaisen kerran.

3.4 Varmenteiden elinkaari ja uusiminen

Asiakkaan varmenne on voimassa kaksi vuotta, jonka jalkeen se pitda uusia. Varmenteen haltijan pitda tarkistaa
varmenteiden voimassaolo sdannollisesti. Viimeisen voimassaolopdivan voi tarkistaa sdhkdisesta asiointipalvelusta tai
varmenteesta.

Varmenteen voi uusia varmennepalvelun rajapinnan kautta. Rajapinnassa on tata varten oma palvelu
(RenewCertificate). Uusimista varten luodaan uusi avainpari, muodostetaan varmenteen allekirjoituspyynto ja
allekirjoitetaan palvelupyyntd voimassaolevaan varmenteeseen liittyvalla avaimella. Varmenteen voi uusia
aikaisintaan kuusikymmenta (60) vuorokautta ennen voimassaolon paattymistd. Vanha varmenne sailyy voimassa
alkuperéaisen voimassaolon loppuun asti. Jos varmenteen uusii ajoissa, ei tarvitse tilata uutta varmennetta eika
tulorekisteri toimita siirtotunnuksia (siirtotunnus ja kertakdyttoésalasana).

Varmenteen uusiminen on esitetty kuvassa 2.
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) )

( Varmennepalvelu

@ Vastaanottaa

Varmenteen uusimispyynto—— varmenteen
RenewCertificateRequest uusimispyynnon

(" Palvelun kayttiji

Lahettaa
uusimispyynnon

2

——Vastaanottokuittaus (noutotunnus)—
RenewCertificateResponse

Muodostaa
noutotunnuksen

Vastaanottaa
noutotunnuksen

Noutotunnus

kasittelyaika
n. 10-30
sekuntia

Muodostaa
varmenteen

Lahettaa Vastaanottaa
Varmenteen haku (noutotunnus)
varmennehaun . varmennehaun
GetCertificateRequest
Vastaanottaa @ Palauttaa
——Varmenne——

varmenteen varmenteen

GetCertificateResponse

Kuva 2. Varmenteen uusiminen.

Varmenteen uusimista varten asiakkaan pitaa luoda uusi avainpari seka varmenteen allekirjoituspyynto (CSR) samalla
tavalla kuin pyydettaessa uusi varmenne.

Palvelun kayttdja liittda muodostamansa allekirjoituspyynnén varmenteen uusimisen palvelukutsuun. Palvelukutsu
allekirjoitetaan sahkoisesti kayttden aikaisempaan, edelleen voimassaolevaan varmenteeseen liittyvaa yksityista
avainta.

Varmenteen allekirjoituksessa kaytetdadan samaa muotoa kuin silloin, kun tulorekisteriin toimitetaan aineistoja
voimassaolevalla varmenteella. Varmenteen uusiminen -toiminto palauttaa varmenteen noutotunnuksen, jota
kdyttdmalla uusi varmenne haetaan varmenteen haun palvelukutsulla samalla tavalla kuin haettaessa varmennetta
ensimmaistd kertaa. Varmenteen noudon yhteydessa on huomioitava varmennepyynnon kasittelyaika, eika
varmennetta saa noutaa valittémasti onnistuneen varmennepyynnon jalkeen.

Huom! Aikaisempi varmenne pitda korvata uudella varmenteella viipymatta, kuitenkin viimeistdaan sen voimassaolon
padttymiseen mennessa. Jos samaa varmennetta on kdytetty useammassa kuin yhdessa paikassa, pitaa kaikki vanhan
varmenteen kopiot korvata uudella, jotta valtytdan vanhentuneen varmenteen aiheuttamilta virhetilanteilta.

Jos varmenne ehtii vanheta, pitda asiakkaan tilata uusi varmenne tulorekisterin sahkéisessa asiointipalvelussa.

Tall6in uuden varmenteen pyytdminen ja noutaminen tehddin samalla tavalla kuin tilattaessa varmenne
ensimmaisen kerran.
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3.5 Virhetilanteet

Paasaantoisesti varmennepalvelu palauttaa tiedot virheista valittomasti palvelun vastauksen yhteydessa. Osa virheista
havaitaan kuitenkin vasta varmennepyynnon kasittelyssa, jolloin varmenteen haun palvelukutsu palauttaa
varmenteen sijaan virheilmoituksen.

Valittomasti palvelukutsun vastaanottokuittauksessa palautetaan tieto virheesta silloin, kun
e  palvelukutsu ei ole palvelun skeeman mukainen
e siirtotunnus on virheellinen
e pyyntddn mahdollisesti liitetty varmenteen allekirjoituspyyntoé on virheellisesti muodostettu
e varmenteen uusimisessa kaytettavan sahkoisen allekirjoituksen tarkistus epdonnistuu
e ilmenee jokin muu poikkeustilanteen aiheuttama tekninen virhe.

Jos varmenteen luonti epdonnistuu, pitdd mahdollinen virhetilanne, kuten virheelliset tunnisteet, korjata. Sen jalkeen
virheeseen paattynyt varmennepyynnon palvelukutsu pitda suorittaa uudelleen. Poikkeuksena on kuitenkin tilanne,
jossa jarjestelma ei ole ehtinyt kasitelld varmennepyyntdd, ennen kuin varmennetta yritetddn noutaa. Talldin hakua
voi yrittda uudelleen 10-30 sekunnin kasittelyajan jalkeen.

Palautettavat virhekoodit ja selitteet on kuvattu

4 VARMENTEIDEN KAYTTO TULOREKISTERIN TEKNISISSA RAJAPINNOISSA

Tulorekisterin tekniset rajapinnat tarkistavat yhteyden muodostuksen yhteydessa varmenteen voimassaolon ja
kayttotarkoituksen. Jos varmenne on vanhentunut, se on suljettu tai varmenne on mydnnetty eri kanavaa varten,
yhteyden muodostus epdonnistuu. Lisatietoa tulorekisterin rajapintojen kdytosta, asiakkaan tunnistamisesta ja
sahkoisesta allekirjoituksesta l6ytyy dokumentista:

41 Web Service -kanava

Tulorekisterin Web Service -kanavassa varmennetta kdytetddn asiakkaan tunnistamiseen. Varmennetta ja yksityista
avainta kdytetaan aineistojen sdhkoiseen allekirjoittamiseen.

4.2 SFTP-kanava

Tulorekisterin SFTP-kanavassa kaytetdaan kayttajatunnusta ja varmenteen avainparia asiakkaan tunnistamiseen.
Tunnistaminen tapahtuu siten, ettd avainparin julkinen avain on tulorekisterin varmennepalvelun ja SFTP-palvelimen
hallussa ja asiakas tunnistautuu kdyttaen yksityistd avaintaan. Varmennetta ja yksityista avainta kdytetdan aineistojen
sahkoiseen allekirjoittamiseen.

5 PALVELUN TESTAUS

Varmennepalvelua ja sen mydntdmia varmenteita voi testata ennen palvelun kayttdénottoa. Varmennepalvelun
teknista rajapintaa hyédyntavia ohjelmistototeutuksia voi testata ennen varsinaisten testivarmenteiden kayttoa
varmennepalvelun testipenkissa. Testipenkissa voi testata toistuvasti rajapintojen tarkeimpia toimintoja ennalta
madritellyilld testiavaimilla. Lisdtietoa varmennepalvelun testauksesta ja testipenkista 16ytyy sivulta
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